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URDHER
PER

MIRATIMIN E PROCEDURAVE OPERACIONALE PiER RUAJTJEN DHE MBROJTJEN
E TE DHENAVE PERSONALE NE PAJISJEN ELEKTRONIKE TE IDENTIFIKIMIT (PEI),
SISTEMI ELEKTRONIK I IDENTIFIKIMIT TE VOTUESVE (SEIV) NE KOMISIONIN
QENDROR TE ZGJEDHJEVE, PER ZGJEDHJET PEER KUVENDIN E SHQIPERISE TE
DATES 25 PRILL 2021

Né mbéshtetje té€ neneve 14 dhe 19, pikat 1, shkronja “n”, e 2, té ligjit nr. 10019, daté€ 29.12.2008, “Kodi
Zgjedhor 1 Republikés s€ Shqipérisé€”, t& ndryshuar

URDHEROJME:
1. Miratimin e procedurave operacionale pér ruajtjen dhe mbrojtjen e té€ dhénave personale
né pajisjen elektronike té identifikimit (PEI), sistemi elektronik i identifikimit té votuesve

(SEIV) té Komisionit Qendror té Zgjedhjeve, pér zgjedhjet pér Kuvendin e Shqipérisé té
datés 25 Prill 2021, sipas tekstit qé i bashkélidhet kétij urdhri.

2. Ky urdhér hyn né fugi menjéheré dhe publikohet né fagen zyrtare t& Komisionit Qendror

té Zgjedhjeve.
Nénkomisioneri Shtetéror i Zgjedhjeve Komisioneri Shtetéror i Zgjedhjeve
Lealba PELINKU Ilirjan CELIBASHI

Data: 23 Prill 2021
Nr. 206

“Pér miratimin e procedurave operacionale pér ruajtien dhe mbrojtjen e t€ dhénave personale né
pajisjen elektronike t¢ identifikimit (PEI), sistemi elektronik i identifikimit t€¢ votuesve (SEIV) né
Komisionin Qendror t&€ Zgjedhjeve, pér zgjedhjet pér Kuvendin e Shqipérisé t& datés 25 prill 2021




PROCEDURA OPERACIONALE PER RUAJTJEN DHE MBROJTJEN E TE DHENAVE
PERSONALE NE PAJISJEN ELEKTRONIKE TE IDENTIFIKIMIT (PEI), SISTEMI
ELEKTRONIK I IDENTIFIKIMIT TE VOTUESVE (SEIV) NEE KOMISIONIT QENDROR

TE ZGJEDHJEVE (KQZ)

Pérshkrimi i dokumentit

Ky dokument pérshkruan hapat e nevojshém t& implementuar né nivel operacional dhe teknik nga
Komisioni Qendror i Zgjedhjeve pér menaxhimin, ruajtjen dhe asgjésimin e t&€ dhénave personale té
cilat pérdoren nga ky institucion gjaté procesit zgjedhor, dhe jo vetém, sipas ligjit nr.9887, daté

10.3.2008 “Pér mbrojtjen e t€ dhénave personale” dhe akteve nénligjore né zbatim t€ tij.

Cfaré té dhénash mbledh KQZ

KQZ zotéron t& dhénat personale té zgjedhésve t& Republikés s€ Shqipéris€ té cilat pérfshijné emér,
mbiemér, nr. personal identifikimi, datélindja, gjinia, gendra e votimit, dhe ID elektorale. Kéto té
dhéna merren sipas KQZ bazuar n€ nenin 45 t€ ligjit nr. 10019, daté 29.12.2008, “Kodi Zgjedhor 1
republikés s€ Shqipérisé, 1 ndryshuar, dhe n€ bazé t€ vendimit nr. 2, daté 31.10.2020 t€ Komisionit
Rregullator, “Pér llojin dhe karakteristikat teknike q€ duhet té plotésojné sistemet dhe pajisjet e
indentifikimit elektronik té zgjedhésve g€ prokurohen dhe pérdoren né zgjedhje né Republikén e
Shqipérise”.

Infrastruktura elektronike e KQZ
KQZ ka né zotérim dy data center ku ndodhen serverat dhe pajisjet e komunikimit t€ cilat mundésojné
procesin e identifikimit elektronik té€ zgjedhésve né pajisjet PEL Dy jané komponentét kryesor ku
gjenden t€ dhénat personale te zgjedhésve.

1. Pajisja e identifikimit elektronik PEI

2. Serverat e bazave té té dhénave né datacenter primar dhe sekondar

Té gjitha pajisjet t& cilat pérmbajné t&€ dhéna personale jané né pronési t€¢ KQZ dhe menaxhohen nga
vet stafi 1 KQZ. N& rast kur rast kur stafi 1 KQZ nuk ka aftési teknike pér menaxhimin e programeve
té ofruara nga palét e treta dhe konkretisht sistemi 1 identifikimit elektronik dhe pajisja PEI aksesi 1 t&
dhénave kryhet nga persona t€ specializuar t€ paléve t€ treta t€ mbikéqyrur nga stafi teknik i KQZ.
Palét e treta duhet t€ ndjekin politika pér ruajtjen dhe manipulimin e t&€ dhénave personale bazuar né

“European General Data Protection Regulation” (GDPR).

elektronike t€ identifikimit (PEI), sistemi elektronik i identifikimit t€ votuesve (SEIV) né Komisionin
Qendror t& Zgjedhjeve, pér zgjedhjet pér Kuvendin e Shqipérisé té datés 25 prill 2021
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Personat e autorizuar pér té punuar me pajiset elektronike

Personat e autorizuar pér t€ punuar, menaxhuar apo aksesuar pajisjet elektronike t€ cilat pérmbajné té
dhéna personale jan€ punonjés t€ KQZ dhe palé té treta t€ cilat menaxhojné programin software i cili
nevojitet pér identifikimin elektronik t€ zgjedhésve.

Kontrolluesit, pérpunuesit dhe personat e autorizuar g€ vihen né dijeni me t€ dhénat e pérpunuara
népérmjet sistemit objekt 1 kétij akti, gjat€ ushtrimit t€ funksioneve t& tyre, detyrohen t€ ruajné
konfidencialitetin dhe besueshmérin€ edhe pas pérfundimit t€ funksionit apo mbledhjes s¢ t& dhénave.
Kéto t€ dhéna nuk pérhapen, pérveg rasteve t€ parashikuara né ligj.

Punonjésit e KQZ menaxhojné dhe aksesojné kéto t€ dhéna bazuar né rregulloren e brendshme té
KQZ pér menaxhimin e pajisjeve elektronike.

Palét e trete menaxhojné dhe aksesojné t&€ dhénat bazuar né€ kontraté, duke firmosur marréveshjen e
mos nxjerrjes s€ sekretit dhe e zhvillojné aktivitetin e tyre né ambientet ¢ vendosura né dispozicion
nga KQZ pa pasur gasje né internet dhe t& mbikéqyrur nga punonjés t€ autorizuar t€ KQZ.

Aksesi né internet pér t€ gjith€ infrastrukturén e cila ka t€ dhéna personale nuk lejohet. Punonjésit apo
palét e treta t€ cilat jané t€ autorizuara t€ punojné dhe menaxhojné t€ dhénat nuk lejohen té pérdorin
pajisje personale por pérdorin pajisje t€ ofruara dhe né pronési t&¢ KQZ. Memoriet e jashtme té t€ gjitha
tipeve jan€ n€ pronési t€ KQZ dhe pérdoren vetém né ambientet e brendshme té€ godinave ku ndodhet
data center pér t€ transferuar t€ dhéna. Pas pérdorimit t€ dhénat e kétyre memorieve shkatérrohen
népérmjet formatimit t€ tyre minimumi 10 heré duke alternuar tipin e file sistem gjaté formatimit.
Neése kéto memorie duhet t€ ruhen atéheré ato vendosen né njé€ vend t€ sigurte brenda data center tek

e cila kan€ akses vetém persona té autorizuar.

Ményra e ruajtjes sé té dhénave personale

Pajisjet t€ cilat pérmbajné t€ dhéna personale jané:
a) Sistemi elektronik i identifikimit té votuesve (SEIV)
b) Pajisja elektronike e identifikimit (PEI)

T€ gjitha pajisjet t€ cilat pérmbajné t€ dhéna personale duhet t€ plotésojné minimalisht kérkesat e
méposhtme:
Nése pajisja €shté e tipit server atéheré:
a) Kjo pajisje nuk duhet té keté gasje né internet dhe pér rrjedhojé té mos jeté e kapshme
nga pajisje apo pérdorues té cilét ndodhen jashté godinave ku ndodhet data center.
b) Pajisja duhet t¢ mbrohet nga njé sistem firewall pér asksesin e saj edhe nga vet rrjeti i
brendshém LAN.

Data: 23 Prill 2021 “Pér mirgtimiq e pr(.)cec.lur.ave opera.cionaJe pér ruaj.tje.n.dhe r.nbr.ojt.j en e t€ dhénave personale né p.aj.isjefn
elektronike t€ identifikimit (PEI), sistemi elektronik i identifikimit t€ votuesve (SEIV) né Komisionin
Nr. 206 Qendror t&€ Zgjedhjeve, pér zgjedhjet pér Kuvendin e Shqipérisé té datés 25 prill 20217



9)

Té gjithé pérdoruesit lokal té pajisjes duhet té kené njé fjalékalim i cili respekton
politikat e njé fjalékalimi té komplikuar.

Té gjithé pérdoruesit e bazés sé té dhénave duhet té kené njé fjalékalim i cili respekton
politikat e njé fjalékalimi té komplikuar.

Veté pajisja duhet té keté njé sistem fireéall i cili bllokon aksesin nga LAN

Dhoma ku géndron pajisja duhet té jeté e siguruar nga aksesi fizik nga persona té
paautorizuar

Ambienti rrethues duhet té& mbikéqyret me kamera

Nése pajisja €shté e tipit desktop, laptop, mobile, vet pajisja PEI apo ¢do pajisje tjetér e cila ndérvepron

né ményré t€ drejtpérdrejté me sistemin SEIV atéheré:

a)
b)

c)

d)

Pajisja nuk duhet té ruaj asnjé té dhéné personale né memorien e saj té brendshme

Té dhénat duhet té ruhen vetém né memorie té jashtme dhe té jené té enkriptuara
Pajisja nuk duhet té jeté e lidhur me internetin gjaté pérpunimit apo aksesimit té
memories e cila ka té dhéna personale

Pajisja duhet té jeté pajisje e cila éshté né pronési té KQZ

Nése pajisja transportohet nga njé vend né njé tjetér atéheré ajo duhet té transportohet e
vulosur me vula me numér né ményré gé memoria e jashtme e saj mos té aksesohet

fizikisht apo népérmjet software pa prishur kété vulé.

Procedura operacionale e pajisjes PEI

Pajisja PEI do té pérdoret né€ zgjedhjet pér kuvend t€ 25 Prill 2021 né 5199 gendra votimi né té€ gjithé

territorin € Republikés s€ Shqipéris€. Procedurat operacionale pér menaxhimin e késaj pajisjeje né

terren jané si mé poshté:

1.

Nr.

Pajisja do té transportohet nén kujdesin e KQZ dhe do té jeté e vulosur me vula me kode
sigurie té KQZ.

Pajisjet do té dorézohen né cdo KZAZ duke mbajtur procesverbalin pérkatés

KZAZ do ti dorézojé ¢do gendre votimi (QV) njé pajisje PEI me procesverbalin pérkatés
Pajisja PEI né ¢cdo QV do té menaxhohet dhe konfigurohet nga njé punonjés i KQZ i cili
sigurohet qé pajisja té funksionoj pa probleme dhe vulat e sigurisé té cilat mbrojné
memoriet USB nuk jané té démtuara.

USB-té té cilat pérmbajné informacione personale jané gjithmoné té koduara
(enkriptuara) né ményré gqé mos té jené té lexueshme né pajisje elektronike.

Pajisja PEI gjaté procesit té votimit regjistron gjurmeén biometrike té gishtit né memorien
USB té ekriptuar.

elektronike t€ identifikimit (PEI), sistemi elektronik 1 identifikimit t€ votuesve (SEIV) né Komisionin
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7.

10.

11.

12

13

Data
Nr.

Pajisja PEI pas cdo tentative identifikimi e suksesshme apo e pasuksesshme printon
informacionin né letér i cili pérmban té dhéna personale.

Kéto letra té printuara administrohen nga operatori i pajisjes PEI dhe gjaté procesit futen

né njé zarf i cili bashkohet me materialet zgjedhore té cilat vulosen dhe transportohen

drejt KZAZ-sé e mé pas KQZ-sé.

Kéto letra té printuara me té dhéna personale té zgjedhésve ruhen pér njé periudhe kohe

sipas ligjeve ne fugi dhe mé pas asgjésohen me djegie né prani té njé komisioni té ngritur

pér kété géllim.

Pajisjet PEI pas pérfundimit té procesit té votimit paketohen né kutiné e posagme nga

operatori pérkatés dhe dérgohen té vulosura me vula me kode sigurie né magazinat

gendrore té KQZ.

Procesi i dedublikimit té té dhénave kryhet né ambientet e KQZ nga punonjés té cilét

jané punonjés té KQZ duke u ndihmuar nga stafi i kompaniseé e cila ka prodhuar sistemin

SEIV.

a. Pajisjet mblidhen né ambientet e KQZ nga ¢do ZAZ.

b. Punonjésit e specializuar t&¢ KQZ pér procesin e deduplikimit té shenjave té
gishtérinjve kryejné kontrollin e vulave té sigurisé dhe mé pas képutjen e tyre
né ményré qé té kryhet kalimi i té dhénave personale nga memoria e jashtme e
pajisjes PEI né bazén e té dhénave té serverit té sistemit SEIV.

c. Té dhénat transferohen nga memoria USB né serverin e té dhénave SEIV

d. Memoriet USB ruhen né njé vend té sigurt pasi kryhet importimi i té dhénave né
sistemin SEIV.

e. | gjithé ky proces kryhet né prani té personave té autorizuar t¢ KQZ dhe
punonjésve té kompanisé e cila ka ndértuar sistemin.

f. Veprimet operacionale si, képutja e vulave, transportimi i memorieve USB dhe
importimi i t& dhénave né serverin SEIV kryhen nga persona té autorizuar té
KQZ.

g. Persona té autorizuar té kompanisé e cila ka ndértuar sistemin SEIV kryen
mbikéqyrjen e procesit dhe jep mbéshtetje teknike kur i kérkohet kjo gjé.

. Pasi kryhet leximi i memorieve USB, dekriptimi i té dhénave qé ato pérmbajné dhe
kalimi i tyre né server atéheré personat e specializuar t¢ KQZ marrin memorien dhe e
fshijné menjéheré.

. Memoria e brendshme e pajisjeve PEI té vulosura ruhen né magazinat e KQZ té

paprekura pér 3 muaj nga data e shpalljes sé rezultatit pérfundimtar té zgjedhjeve e mé

elektronike t€ identifikimit (PEI), sistemi elektronik 1 identifikimit t€ votuesve (SEIV) né Komisionin

Qendror t& Zgjedhjeve, pér zgjedhjet pér Kuvendin e Shqipérisé té datés 25 prill 2021
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pas té dhénat shkatérrohen sipas udhézimeve té Komisionerit Shtetéror té Zgjedhjeve
dhe Nénkomisionerit Shtetéror té Zgjedhjeve.

14. Té dhénat né server fshihen duke ekzekutuar komandat pérkatése pér fshirjen e té
dhénave nga serveri né prani té komisionit.

15. Cdo backup ekzistues asgjésohet né prani té komisionit sipas procedurés sé pércaktuar

né udhézimet e pércaktuara né aktin referuart né pikén 13 mé lart.

Data: 23 Prill 2021 “Pér matim e pr(I)CC(.:lur.avc opcra.cionalc pér ruajvtjc.n.dhc 1.nbr.ojt.jcn ¢ t&€ dhénave personale né p.aj.isj en
elektronike t€ identifikimit (PEI), sistemi elektronik 1 identifikimit t€ votuesve (SEIV) né Komisionin
Nr. 206 Qendror t& Zgjedhjeve, pér zgjedhjet pér Kuvendin e Shqipérisé té datés 25 prill 2021




